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ie Ausgangslage ist klar: ,Wenn

das bisherige Rechenzentrum mit-
tels Cloud-Technologien und Services
flexibilisiert wird, liegen die Herausfor-
derungen vor allem darin, wie SaaS-L6-
sungen im Unternehmen standardisiert,
ausgerollt und in bestehende Geschifts-
prozesse integriert werden. Dauerbren-
ner-Thema ist die Standardisierung von
Schnittstellen®, so Oliver Kelkar, Senior
Manager beim IT-Dienstleister Mieschke
Hofmann und Partner. ,Bei isolierten Ap-
plikationen mit einem abgeschlossenen
Datentopf — wie zum Beispiel im CRM -
ist die Verlagerung in die Cloud relativ
einfach. Spannender wird es bei der In-
tegration komplexerer Anwendungen®,
sagt Gero Decker, Geschiftsfithrer beim
auf Cloud-Anwendungen spezialisierten
Softwareanbieter Signavio. ,,Die ,Hemds-
armeligkeit, mit der Schnittstellen in
klassischen Systemen oft geschaffen
werden, funktioniert bei Cloud nicht,
weil hier die Sicherheit der Schnittstellen
beachtet werden muss®, so Decker. Hier
komme den Webservices eine wichtige
Rolle zu. ,Die Schnittstellenfrage muss
heute kein Show-Stopper sein. Es gibt
viele neue Technologien, mit denen sich
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DAS GROSSTE HEMMNIS FUR CLOUD-ANGEBOTE IST DIE ANGST:
ANGST VOR DATENDIEBSTAHL, VOR KONTROLLVERLUST UND VOR
VERSTOSSEN GEGEN DEN DATENSCHUTZ.

saubere Losungen finden lassen, wenn
man sich dem Thema nicht zu adngstlich
néhert*, fasst Decker zusammen.

Die Sicherheitslage in den weiter ver-
breiteten Private Clouds ist eine deut-
lich andere als in Public Clouds, wie sie
beispielsweise durch Amazon angebo-
ten werden. ,Entscheidende Heraus-
forderungen sind hier unter anderem
die Ubertragungssicherheit, also der
Schutz gegen Wirtschaftsspionage und
-kriminalitdt sowie Sabotage, und die
Betriebssicherheit, sprich die Verfiighar-
keit der Cloud Services®, fithrt Kelkar
aus. Auch die Erfiillung von Compliance-
Anforderungen, insbesondere die Nach-
vollziehbarkeit, sei ein wichtiges Thema.
Diese Risiken seien gegen die Chancen
abzuwigen. Laut einer Untersuchung
der Experton Group sind Risikomanage-
ment, Service Level Agreements und
Provider Management die wichtigsten
Grundlagen fiir eine profunde Cloud
Security. Eine Risikoanalyse fiir geplante
Cloud Services sollte die Betrachtung
der Compliance-Problematik einbezie-
hen. Zudem sollten Arbeitsteilung und
Schnittstellen zwischen dem Provider

und dem eigenen Unternehmen gepriift
und exakt definiert werden. Das Markt-
forschungs- und Beratungsunterneh-
men rit, besonders darauf zu schauen,
ob der Cloud-Dienstleister Subunter-
nehmer einsetzt, die zu einer gegebe-
nenfalls negativ verdnderten Risikolage
fithren kénnten. Auch die Bedingungen
fiir einen Providerwechsel sollten vor-
her gekldrt werden. Die Einhaltung des
Datenschutzgesetzes obliegt dem Un-
ternehmen auch in der Zusammenarbeit
mit Cloud-Dienstleistern. Daher muss
verbindlich geklart sein, an welchen Or-
ten die Daten gespeichert werden und
ob dort der Datenschutz entsprechend
gewihrleistet werden kann. Computer
Associates (CA) kommt in einer Studie
zu dem Schluss, dass Anwendungen wie
Identity und Access Management (IAM),
die von den IT-Dienstleistern ebenfalls
in der Cloud zur Verfiigung gestellt wer-
den, flir mehr Sicherheit durch Authen-
tifizierung sorgen. Das Jahr 2011 diirfte
dem IT-Unternehmen zufolge das Jahr
der Cloud-Aktivititen sein, in dem der
Skeptizismus iiberwunden wird.
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